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“Autenticación y FEA: 

Estado del Arte en el Sector 

Público”

* En tiempos de TD y de PAE...

* renato@jijena.cl
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* ¿Cómo pueden los funcionarios públicos autenticar, 

respaldar y validar su identidad digital electrónica?.

“La ley exige” su identificación al menos formal…

* ¿Cómo pueden los funcionarios públicos, manifestar su 

voluntad en los actos administrativos documentados 

obligatoriamente en forma digital y con consecuencias 

jurídicas?. 

“La ley exige” comprobación fehaciente…

Hay herramientas para ello, hay normas habilitantes y existen 

algunas restricciones…



3

¿* ¿Firma digital o electrónica?: …sustituto tecnológico de 

la firma manuscrita u “ológrafa”; quien la use, jurídicamente 

está manifestando su voluntad en orden a realizar y 

suscribir documentalmente  un acto con consecuencias 

jurídicas.

¿FEA?: …(i) un sistema de autenticación de identidades 

digitales -criptográfico y robusto-, que (ii) permite 

firmar y manifestar una voluntad jurídica de Derecho 

Público en un AA soportado en un DPE, lo que tiene hoy 

en Chile pleno respaldo o validez legal
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I. Sobre la autenticación como 

manifestación de voluntad.
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…
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2°, letra f) Firma electrónica: 

...”cualquier sonido, símbolo o proceso electrónico” que 

permite al receptor de un documento electrónico 

identificar al menos formalmente a su autor.
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V.gr: para  firmar boleta de honorarios, o  aceptar 

declaración anual de renta.
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* Dos posibles efectos jurídicos, además de la autenticación: autorizar 

el “tratamiento” del DP huella (19.628) y una manifestación de 

voluntad / mandato (19.799).
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…Ninguna de las anteriores es robusta para manifestar 

una voluntad con consecuencias jurídicas, de 

manera tal que el documento electrónico que 

contenga (soporte) un acto administrativo, en el 

contexto de un procedimiento administrativo 

electrónico, sea integro, auténtico y no 

repudiable por un funcionario público.
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II. Sobre la autenticación criptográfica robusta 

y el firmado de documentos públicos 

electrónicos (DPE) mediante PKI
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* Los funcionarios públicos pueden:

(i) Autenticar, respaldar su identidad digital 
electrónica, y,

(ii) Manifestar su voluntad de manera tal que el 
documento electrónico que lo contiene sea 
integro, auténtico y no repudiable su envío 

posteriormente.
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* Norma fundamental – Homologación de soportes 
- Artículo 3º / 19.799:

“Los actos y contratos otorgados o celebrados por 

personas naturales o jurídicas, suscritos por 
medio de firma electrónica, serán válidos de 

la misma manera y producirán los mismos 
efectos que los celebrados por escrito y en 

soporte de papel”. 
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* La ley 19.799 define lo que es documento 

electrónico sobre el cual se aplican los procesos 

criptográficos de firmado:

Artículo 2º:  para los efectos de esta ley se 

entenderá por “d) documento electrónico”… 

toda representación de un hecho, imagen o 

idea que sea creada, enviada, comunicada 

o recibida por medios electrónicos y 

almacenada de un modo idóneo para 

permitir su uso posterior.
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* PKI / Certificados digitales

* La ley 19.799 define de forma compleja: ...es un software 

que adquirido por contrato con un "PSC“, por convenio con 

Minsegpres o emitido por el propio servicio público, 

permite realizar procesos criptográficos de firmado 

mediante el uso de dos claves.

…No respaldan cada firma. RESPALDAN LA IDENTIDAD DE 

LA PERSONA / FUNCIONARIO QUE FIRMA y permiten 

verificarla, sea en el documento o en Internet. 
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Dominios ISO 27001:2013



* Exigencia legal, barrera de entrada pero que 

admite soluciones…

Artículo 4° / 19.799: todos los "instrumentos 

públicos electrónicos" deben ser firmados 

avanzadamente…

¿Qué significa esto?. ¿Cuáles son los instrumentos 

públicos?; todos son otorgados por competentes 

funcionarios actuando en conformidad a la ley…
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III. FEA de los particulares.
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Uso de mecanismos complejos de autenticación 

criptográficos… o certificados de PKI "avanzados" para 

firmar DE por los particulares (facturas, escritos judiciales, 

pagarés, actas, finiquitos, etc.).

…criptografía asimétrica (dos claves);

…exige una condición administrativa: comprarle-contratar el 

certificado a un PSC acreditado por Economía; 

…el "premio jurídico" es que el documento firmado tendrá 

“plena prueba legal”.
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2°, g) Firma electrónica avanzada:

…aquella -certificada por un prestador acreditado-, que ha 

sido creada usando medios que el titular 

mantiene bajo su exclusivo control, de manera 

que se vincule únicamente a el mismo y a los 

datos a los que se refiere, (i) permitiendo la 

detección posterior de cualquier modificación, 

(ii) verificando la identidad del titular e 

(iii) impidiendo que se desconozca la autoría del 

documento.
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IV. FEA del Título II de la ley 19.799.
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Artículo 9°, inciso primero:   

“La certificación” “...de las firmas electrónicas 

avanzadas” de las autoridades o funcionarios de los 

órganos del Estado se realizará por los respectivos 

ministros de fe... 

- Se certifica la identidad del firmante, no la firma...

- No se aclara que no se refiere sólo a la función de RA, sino también 

a la copulativa y posterior emisión del certificado (CA)...
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* La "RA" es el Ministro de Fe de cada servicio público, 

acreditado por la ley;

* ¿La "CA" ?; los software de autenticación y firmado se 

generan: 

(i) propietariamente en cada servicio público (SII, 

Minsegpres);          

(ii) subcontratándo la emisión de ellos con un PSC 

acreditado; 

(ii) celebrando un convenio con Minsegpres.



• ¿La defensa de los ciudadanos que reciban 

documentos electrónicos de los órganos del 

Estado?:  

• ...pasará por el uso de firmas y certificados 

electrónicos, porque (i) se autentifica 

fehacientemente la identidad del funcionario 

signatario del documento, (ii) se evita la eventual 

“repudiación” de los mensajes transmitidos, y (iii) se 

asegura su integridad o que no se altere su 

contenidos.



*  La Contraloría general de la República ha 

dictaminado expresamente el año 2004 (Dictamen 

4941)  y el año 2010 (Dictamen  75.481) y 

aplicando la ley 19.799 en su Título II.





* ¿PKI MINSEGPRES?

https://www.youtube.com/watch?v=sNGiiha2sSI

https://www.youtube.com/watch?v=sNGiiha2sSI


Solución Segpres

Entregar un conjunto de herramientas tecnológicas para

apoyar a los Órganos del Estado para que a través de sus

respectivos Ministros de FE, certifiquen las firmas

electrónicas avanzadas de las autoridades o funcionarios

designados por cada institución.

Plataforma Tecnológica denominada Autoridad Certificadora

disponible para que las instituciones puedan auto-gestionar la

emisión y gestión de certificados para sus propias

autoridades o funcionarios.

Certificado de Firma Electrónica Avanzada que permite firmar

documentos en aplicaciones integradas o en la plataforma

FED

Objetivo

Alcance

Resultado


